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Teemakatsaus CYBER SECURITY NORDIC

’ Kyberturvallisuus syntyy pienista teoista ja kokonaisuuden hallinnasta
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Perinteiset Cyber Security Nordic —kyberturvallisuusmessut jérjestettiin
marraskuun alussa Helsingissa.

Tapahtuma kerdsi yli 2600 vierailijaa ja 75 naytteilleasettajaa. Tilaisuuden
avasi puolustusministeri Antti Hdkkanen ja paikalla oli yritysedustajien
lisdksi muun muassa Viron elinkeinoministeri.

Esityksissé kasiteltiin monipuolisesti eri kyberturvallisuuden teemoja,
mutta tdnd vuonna tekodlyn ja geopolitiikan merkitykset korostuivat.
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Johdanto

Yksi pohjoismaiden suurimmista kyberturvalli-
suustapahtumista, Cyber Security Nordic, jirjes-
tettiin jdlleen marraskuun alussa Helsingin mes-
sukeskuksessa. Tand vuonna tapahtuma kerasi
saman katon alle yli 2600 vierailijaa ja 75 ndytteil-
leasettajaa, minka lisdksi ohjelmassa oli kymmenia
asiantuntijapuheenvuoroja. Tapahtuman nimek-
kditd puhujia olivat muun muassa Suomen puolus-
tusministeri Antti Hakkanen, Viron elinkeinomi-
nisteri Erkki Keldo ja Taiwanin Suomen-ldhetti-
lds Freddy Lim. Messujen avauspuheenvuorossaan
ministeri Hakkdnen kasitteli kokonaisturvalli-
suutta ja maailmanpolitiikan jannitteiti, muun
muassa Ukrainan sodan kontekstissa seka Kii-
nan ja Yhdysvaltojen vililld. Geopolitiikka ja maa-
ilmantilanne yhdessa tekodlyn kanssa muodos-
tivatkin kaksi toistuvaa teemaa asiantuntijoiden
esityksissd. Asiantuntijapuheenvuorojen lisdksi
messuilla on merkittiva rooli kyberturva-alan
toignijoiden, eli yritysten, viranomaisten ja asian-
tuntijoiden yhteenkokoajana. Sekd messukayta-
villd ettd puheenvuoroissa ldpikulkevana vireend
kulkikin ajatus siitd, ettd uhkien moninaistuessa
kybermaailman teimijoidengyhteistyolla on mer-
kittava rooli niihin vastaamisessa ja edun saami-
sessa uhkatoimijoihin ndhden.
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Tekoaly messujen

Ylivoimaisesti eniten huomiota saanut
teema Cyber Security Nordicissa
oli tekodly. Tama4 ei ole yllatta-
vad nykyisen tekodlybuumin
keskelld, jossa teknologian
uhkista ja mahdollisuuk-

sista keskustellaan laajasti

sekd Suomessa ettd ulko-

mailla. Messujen ohjel-

mistossa tekodly mai-

nittiin jopa 16 puheen-

vuoron otsikossa, ja vain

harvoissa puheenvuo-

roissa tekodlyd ei kdsi-

telty ollenkaan. Karkeasti

tekodlyn vaikutusten tarkas-

teluun oli l6ydettavissd kolme
selkedd ndakokulmaa: tekodlyn
vaikutukset yhteiskuntiin, sen tek-
ninen toiminta ja vaikutukset kybertur-
vallisuuteen.

Yksi parhaista tekodlyn yhteiskunnallista vaiku-
tuksia kasitelleistd puheenvuoroista oli Philip Stupa-
kin puheenvuoro kansallisesta turvallisuuspolitiikasta
ja tekodlystd. Hdanen havaintojensa mukaan tekodlyn
sddntely ja riskienhallinta ovat vield kehittymassa,
mika aiheuttaa selkeitd haasteita yhdessd toimijoiden
eritahtisuuden kanssa. Esimerkiksi yritykset haluaisi-
vat edetd nopeasti tekodlyn kehityksessi ja kdyttoon-
otossa, mutta vaikkapa EU:ssa sen sijaan kehitystd
on pyritty jarruttelemaan regulaation keinoin. Teko-
dlyn vaikutukset ovat kuitenkin globaaleja, ja samoin
merkittdvimmat tekodly-yritykset toimivat globaalisti.
Stupak heittikin ilmoille ajatuksen siitd, onko jopa
nykyinen suvereeneihin kansallisvaltioihin perustuva
poliittinen jdrjestelmd muuttumassa tdiman myota.
Samalla tekodlylld on merkittidva vaikutus tyémark-
kinoilla, silld se muuttaa erityisesti korkeasti koulu-
tettujen tyontekijoiden tyotd. Osa tehtdvistd katoaa
nopeammin kuin uusia syntyy. Tima aiheuttaa luon-
nollisesti haasteen, johon tulisi vastata. Yksi Stupakin
esittdimd mahdollinen ratkaisu olisi tekoélyn verotta-
minen. Tdma voisi tapahtua joko verottamalla tekoa-
lyn kdyttimid resursseja kuten sdhkod, tai sen tekeméd
tyotd. Térkeintd olisi, ettd ihmisen ja tekodlyn suhde
olisi toisiaan tukeva.

Vaikka Stupak niki tekodlyn jopa yhteiskuntia ja

globaalia jdrjestystd mullistavana teknologiana,
useissa puheenvuoroissa huomautettiin tekoélytek-
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karkiteemana

nologian olevan lopulta jossain médrin

yksinkertaista. Esimerkiksi seka

tietoturvatalo Fortinetin tutkija

Geri Revay etti offensiivista

kyberturvallisuuskonsul-

tointia tarjoavan Rever-

secin padkonsultti Antti

Laatikainen totesivat

tekodlyn ndakyvimpien

nykyisten sovellusten,

eli laajojen kielimal-

lien (LLM) ja genera-

tiivisen tekodlyn (gene-

rative ai), olevan lopulta

vain matemaattisia malleja

tai “ennustekoneita”, jotka

laskevat todenndkoisyyksid

oikean sisdllon tuottamiseksi.

Sen sijaan agentti-Al:n (agentic ai)

-kisite voisi olla hyodyllisempi tulevai-

suudessa. Tdssd mallissa tekodly ei endd olisi tyo-

kalu, vaan itsendinen toimija, joka pystyisi toimi-

maan ja tekemddn paatoksid ilman jatkuvaa ihmisten

ohjausta. Tdlld olisi vaikutusta my6s kyberturvalli-
suuteen.

Kyberhyokkéyksissé tekodlyn kéyttod voisi kuvata
kilpajuoksuksi hyokkddjien ja puolustajien valilld.
Sekd Revay ettd Laatikainen nostivat esiin tekod-
lyyn itseensd kohdistuvien kyberhyokkaysten, kuten
promp-injektioiden muodostaman uhkan. Niissa teko-
dlya huijataan tuottamaan haitallista koodia ja siten
mahdollistetaan kyberhyokkéys. Revay korosti myos
tekodlyn kyvykkyyksid sosiaalisessa manipuloinnissa,
kuten tietojenkalasteluviestien ja syvdvddrennosten
luomisessa. Natosta ja hyokkdyssimulaatioista mes-
suilla puhuneen Accenturen Olli Luotosen mukaan
generatiivinen tekodly onkin tdlld hetkelld mukana
noin joka kuudennessa kyberhyokkayksessa.

Vaikka tekodlya kdsiteltiin useissa puheenvuo-
roissa sen luomien uhkien kautta, sisdltyy sen kayt-
toonottoon myods mahdollisuuksia. Asiantuntijoiden
mukaan tekodly voi auttaa kyberpuolustajia haavoit-
tuvuuksien l6ytdmisessd ja esimerkkejd onkin tekoa-
lyn 16ytamistd nollapdivahaavoittuvuuksista. Samalla
tekodlya voitaisiin hyédyntda muun muassa uhkatie-
don jakamisessa, ja SOC-toiminnassa Al-agentit voi-
sivat olla merkittdvdnd apuna. Vaikka kyberrikolliset
ovat nopeita ja hdikdilemattomid omaksumaan uusia
toimintatapoja, pitkilld aikavililld teknologian kehi-
tys voi kddntyd kyberpuolustajien eduksi.




Geopolitiikka
nayttelee yha
suurempaa
roolia myos
Kybermaailmassa

Tekoilyn lisiksi toisena kantavana teemana ldpi
koko messujen oli geopolitiikka. Aihetta kasiteltiin
tai vahintaankin sivuttiin monesta eri nakokulmasta,
mutta kokonaisuudessaan selvaksi tuli ainakin se,
ettd geopolitiikka on yhd suuremmassa roolissa myds
kybermaailmassa. Slovakialaisen ajatuspaja GLOBSE-
C:in tutkimusjohtaja Katarina Klingovéa havainnol-
listi, minkailaisia toimijoita Venija kdyttda hyviakseen
hybridivaikuttamisessa. Kuten jo monesti on todettu,
Vendjilld lansimaihin kohdistuva kyberrikollisuus on
paitsi hyviksyttyd, usein valtiojohtoista. Usein val-
miiksi heikossa asemassa olevia ihmisia houkutellaan
mukaan toimintaan joko rahalla tai manipulaatiolla,
ja sama pitee hybridivaikuttamisessa laajemminkin.
Useimmiten varvityt toimijat tulevat entisiltd Neuvos-
toliiton alueilta, mutta on myds olemassa esimerkkeja
paikallisten toimijoiden kuten jdrjestaytyneen rikol-
lisuuden hyédyntamisestd. Huomionarvoista on, ettd
monet erityisesti fyysiseen sabotaasiin syyllistyneista
eivit tiedd toimivansa Vendjan hyviksi, ja vain 27 %
on aiemmin tuomittu rikoksista.

Toinen erityisesti huomion keskipisteend ollut
kybervaikuttaja oli Kiina. Cyberwatch Finlandin Aapo
Cederbergin, Freddy Limin ja Hybrid CoE:n Jukka
Savolaisen paneelissa hybridisodankdynnista Itime-
ren ja Taiwanin alueella nosti esiin Kiinan hybridiope-
raatioiden pédasiallisena tavoitteena olevan sabotoida
ja vaikuttaa globaalisti. Taustalla on ajatus siitd, ettd
epdjdrjestyksessd olevia alueita on helpompi hallita.
Historiaa tuntevat voivat havaita yhtéldisyyksid roo-
malaisten ajatukseen divide et impera, eli hajota ja hal-
litse. Kiinan motivaattorina toimii kilpailu maailman
herruudesta erityisesti Yhdysvaltojen kanssa. Kiinan
uhka on syyté ottaa vakavasti myos Euroopassa, silld
vaikka Eurooppa onkin huomattavasti merkittavimpi
kohde Vendjille, on Kiinalla uhkatoimijoista kaikkein
suurin talous ja edistynein teknologia. Vaikka sen paa-
huomio onkin ldhialueilla, silld on tarpeen tullen kyky
toimia myds Euroopassa.

Samalla on hyvi muistaa, kuten Taiwanin lahettilds
Freddy Lim totesi, ettd nykymaailmassa kieli ja kult-
tuuri eivét endd tarjoa samanlaista suojaa pienille val-

tioille kuin aiemmin. Taiwanissakin laskettiin vield
kymmenen vuotta sitten maan olevan huomattavasti
keskimdidriistd vaikeampi kohde hybridivaikuttami-
selle ndistd seikoista johtuen, mutta tilanne on sittem-
min ratkaisevasti muuttunut. Suomi on tdysin samassa
asemassa, ja se tulisi ottaa nykyistd paremmin huo-
mioon. Messujen puheenvuoroissa korostettiinkin
moneen kertaan, ettd suuren toimijan laaja-alaiseen
vaikuttamiseen vastaaminen vaatii ennen kaikkea
yhteisty6td paitsi eri valtioiden, my®s yksityisen ja jul-
kisen sektorin sekd jdrjestdjen kesken.

Geopolitiikka liittyy kybermaailmaan myos tek-
nologisen kehityksen kautta. Esiin nousi ennen kaik-
kea huoli internetin sirpaloitumisesta eli siitd, etta
jokin maantieteellinen alue irrotettaisiin internetista
kokonaan. Kdytdnnossa se tarkoittaisi, ettd kyseiselld
alueella otettaisiin kdyttoon tietoverkko, joka ei ole
yhteensopiva maailmanlaajuisesti kdytossd olevan
internetin kanssa. ICANN:in (Internet Corporation
for Assigned Names and Numbers) edustajan mukaan
tdman uhkakuvan takana on kolme tekijaa: politisaa-
tio, geopoliittinen epdvakaus sekd uudet teknologiat.

Politisaation osalta erityisen huolestuttavaa on monin
paikoin vallalla oleva pyrkimys digitaaliseen itsemda-
radmisoikeuteen. Vaikka ajatus sindnsd on kannatet-
tava, on sitd tavoiteltaessa usein esitetty toimia, jotka
voisivat johtaa internetin sirpaloitumiseen. Sama pitee
my0s lainsddddntoon ja esimerkiksi EU:n regulaa-
tioon. ICANN kritisoi erityisesti pyrkimyksid vastata
sisdltétason ongelmiin internetarkkitehtuuriin puut-
tumalla, mika johtaisi sirpaloitumiseen. Geopoliitti-
sesta epdvakaudesta puhuttaessa esimerkiksi nostettiin
Ukrainan pyynto sulkea vendldiset internet-domai-
nit, kuten .ru-péitteiset sivustot helmikuussa 2022.
Pyyntd6n ei voitu ICANN:in epépoliittisen luonteen
vuoksi suostua, mutta vastaavat tapaukset luovat poh-
jaa sirpaloitumiselle. Myds uudet teknologiat, kuten
Huawein kannattama “New IP”, voivat johtaa sirpaloi-
tumiseen, mikali maat ovat erimielisia siitd, mita tek-
nologiaa tulisi kdyttda. Usein tdssikin on takana geo-
poliittisia intressejd saada omalle teknologialle hallit-
seva asema.
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Yhteenveto

Kyberturvallisuusmessuille tuntuu joka vuosi muo-
dostuvan jokin kantava teema: vuonna 2023 se oli
Ukrainan sota ja viime vuonna NIS2-direktiivi ja
kyberregulaatio. Tdnd vuonna selvina keihdan-
kédrkend toimi tekodly. Sen lisaksi, ettd se oli lasnd
monissa esityksissd, tekodly nakyi myos messupis-
teilld. Vaikutti siltd, ettd jokainen paikalle tullut
halusi tuoda esiin omaa toimintaansa nimenomaan
tekodlyn kautta. Vaikka geopolitiikka ei aivan yhta
nikyvisti esilld ollutkaan, kulki se tekodlyn rin-
nalla puheenvuoroissa molempina pdivini. Niiden
lisaksi messuilla késiteltiin kyberrikollisuutta seka
sithen varautumista ja vastaamista. Kyberhyokkayk-
siin varautumista ja reagointia késiteltiin seka tek-

nisestd ettd strategisesta nakokulmasta. Mielenkiin-
toista oli lisdksi kuulla uusimpia lukuja kansalaisten
luottamuksesta ja kasityksistd liittyen digitaalisiin
tyokaluihin. Karkeasti ottaen voidaan sanoa, ettd
monet kylld luulevat osaavansa toimia digimaail-
massa turvallisesti, vaikka néin ei todellisuudessa
olekaan. Eniten huolta kansalaisten parissa herat-
tad messujen kantavan teeman mukaisesti tekodlyn
nopea kehitys. Messut ovatkin kenties paras paikka
aistia vallalla olevaa tunnelmaa, silld osallistujien
suurimmat huolenaiheet tuntuvat kiteytyvén kerta
toisensa jalkeen messujen teemaksi. Onkin mielen-
kiintoista nahdd, mikd muodostuu seuraavan vuo-
den messujen paateemaksi.
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